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كيف تشارك المواقع المختلفة بياناتك الشخصية؟ ومع من؟

يقول باحث الخصوصية تيموث لايبرت Timothy Libert: "إن تشتت البيانات ه الفرة الت تمن المستخدمين من معرفة أولئك
الذين يتتبعون سلوكيات تصفحاتهم فقط عن طريق قراءة سياسات الخصوصية للموقع".

 
فإذا كنت تريد معرفة كيفية مشاركة الموقع لبياناتك الشخصية، ربما ستميل إل قراءة سياسة الخصوصية عل الإنترنت. لذا كن مستعدًا
لأي خيبة أمل، حيث تشف بشل واضح سياسات الخصوصية للموقع عن جزء صغيرٍ فقط من ممارسات تبادل البيانات ف المواقع
وذلك وفقًا لبحثٍ جديدٍ يلق بظلال الشك فيما ما إذا كان بإمان المستخدمين اتخاذ قرارات مدروسة بشأن نشاطاتهم عل الإنترنت أم لا.

 
أجرى البحث المقدّم ف 25 أبريل/نيسان ف مؤتمر الويب ف ليون Lyon ف فرنسا France، تحقيقًا ف عمليات الشف عن تبادل
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وعل .Country انتريال وموقع رابطة موسيق Arkansas البيانات لأكثر من 200 ألف موقع مثل الصفحة الرئيسية لولاية آركانساس
وجه التحديد، نظرت اللجنة ف كيفية تبادل هذه المواقع للبيانات مع أطرافٍ ثالثة، مثل وكالات الإعلان وسماسرة البيانات، فضً عن

كيفية وصف هذه المواقع لسياسات الخصوصية الخاصة بهم.
 

لتتبع عمليات نقل البيانات من كل موقع عل  webXray ويب إكس ري ولأغراض هذا التحليل، استخدم لايبرت أداة برمجية تدع
المئة فقط إل إرسال 14.8 ف بيانات الأطراف الثالثة. ومن أصل 1.8 مليون عملية نقل البيانات المتتبعة، تم جامع الإنترنت إل

الأطراف الثالثة المذكورة ف سياسات الخصوصية لتلك المواقع.
 

وذهبت بقية البيانات إل الأطراف الثالثة حيث أن المستخدمين لا يعرفون فيما إذا كانوا قد قاموا بقراءة السياسة العامة ليبانات المواقع.
 

ووجـد لايـبرت أنـه مـن المرجـح أن يشـف عن عمليـات نقـل البيانـات إل الأطـراف الثالثـة المعروفـة مثـل غوغـل Google، وفيسـبوك
Facebook، وتويتر Twitter أكثر من عمليات نقلها لإخفاء اليانات. وعل سبيل المثال، كشف عن 38.3 ف المئة من مناقلات

البيانات المرسلة إل غوغل كما أن معدل الإفصاح عن وسيط البيانات أكسيوم Acxiom كان 0.3 ف المئة.
 

يظهر تحليل نقل بيانات لأكثر من 200 ألف موقع لجمع بيانات الطرف الثالث أنه عادةً ما تفصح المواقع عن سياسات الخصوصية
الخاصة بها بالضبط حيثما تُرسل البيانات. ومن المرجح أن يشف نظام جمع البيانات لغوغل عن حوال 38 ف المئة من عمليات نقل
،Quantcast ا، مثل كوانت كاستيانات الأكثر غموضبيان سياساتها. وأظهرت ال طلق عليها غوغل فالبيانات القادمة من مواقع ي

معدلات إفصاح قليلة جدًا وخمسة عشر من أنظمة جمع البيانات الت تم تتبعها لم تتجاوز 1 ف المئة.
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مشاركة البيانات والشف عن سياسة الخصوصية

ويقــول لايــبرت مــن جامعــة أكســفورد Oxford: "أنــه حتــ ولــو كــانت ســياسة الخصوصــية للموقــع الــواردة لــل الأطــراف الثالثــة
المشتركة بالبيانات سيظل المستخدمين لا يعرفون كيفية انتشار معلوماتهم". وذلك لأن الأطراف الثالثة الت تتلق معلومات المستخدم من
مواقع الويب يمنها بعد ذلك مشاركة تلك البيانات مع اليانات الأخرى. كما يقول أنه: "الظهور عل الإنترنت هو نوع بمثابة نثر

قصاصات الورق ف الهواء ولا يوجد طريقة لمعرفة إل أين ستنته بياناتك".
 

غير  Boston بوسطن ف  Northeastern جامعة نورث ايسترن وهو عالم الحاسب ف  Christo  Wilson يقول كريستو ويلسون
العامل ف هذا المجال: " أنه تتغير علاقات تبادل البيانات بين المواقع والأطراف الثالثة بسرعة كبيرة لدرجة أنه من المستحيل تقريبا

لمؤلف سياسة الخصوصية مواكبتها. الإفصاح الوحيد الصحيح هو، أننا  نبيع بياناتك، ولا نعرف أين تذهب".
 

وجد لايبرت أن الذين لا يزالون يميلون إل قراءة سياسات الخصوصية قد يرغبون ف تخصيص بعض الوقت لذلك حيث أنه قد يأخذ
منهـم مـا يقـارب 90 دقيقـة كحـد متوسـط لقـراءة بيـان الخصوصـية للمواقـع مـع سـياساتها المعروفـة مـن أنظمـة جمـع بيانـات الطـرف

الثالث. ويقول: "إن فرة تتبع المستخدمين للسجلات وقراءة سياسات الخصوصية واتخاذ القرارات ه محض الخيال".
 

ويقول ويلسون: " أنه يمن لمستخدم الإنترنت محاولة الحفاظ عل بياناتهم بعيدًا عن أيدي شركات الإعلان، ف أمور مثل حجب

https://nasainarabic.net/uploads/articles/c038672de9aa45a215eaa0e97bcf8abc.jpg
https://nasainarabic.net/main
https://nasainarabic.net/r/a/4795


ناسا بالعرب
نبدأ بترجمة العلم ونشره، لننته بصناعته

https://nasainarabic.net/r/a/4795 4/4

الإعلانات المتشددة وقد لا تتغلب برمجيات حجب الإعلانات عل جميع وكالات الإعلان". والأمر يزداد وضوحا ف كوننا بحاجة إل أشياء
أو القانون العام لحماية البيانات حيث أن هذه المجموعة من القواعد تقيد شركات  GDPR مثل قانون حماية البيانات الأوروب

التنولوجيا من جمع واستخدام البيانات الشخصية النافذة ف نطاق الاتحاد الأوروب ف أيار.
 

ويقول لايبرت: "إن الولايات المتحدة بحاجة إل وكالة للإشراف عل النظام الإيولوج لتبادل البيانات عل غرار إدارة الغذاء والدواء
 U.S. Food and Drug Administration لرصــد نشاطــات الصــناعة الدوائيــة. كما يمــن شراء الــدواء مــن المتجــر وليــس عليــك
الاستعانة بتب اليماء المدرسية والبحث ف كل مركب ومعرفة آثاره حيث أن شخصا ما ف إدارة الغذاء والدواء الأمريية FDA يمنه

القيام بذلك".     

التاريخ: 2019-01-04
التصنيف: تنولوجيا

#سياسة الخصوصية #أمن المعلومات #مشاركة البيانات #جمع البيانات
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