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باحثون يتشفون أنّ أدواتِ الحفاظ عل الخُصوصية تترك البيانات الخاصة بدونِ حماية

لم تعد أنظمة التعلم الآل (ML) منتشرةً فقط ف التقنيات الت تؤثر عل حياتنا اليومية، بل أيضا بتلك الت تراقبها، بما ف ذلك أنظمة
التّعرف عل تعبيرات الوجوه.

ة التالخُصوصي بأدواتِ الحفاظ عل سمما ي نطاق واسع، عل تَصنع وتستخدم مثل هذه الخدمات المنتشرة عل تعتمد الشركات الت
غالبا ما تَستخدم شبات الخصومة التوليدية (GANs)، والت ينتجها عادةً طرف ثالث لتنظيف صور هوية الافراد.

لن ما مدى جودتها؟
وجد الباحثون ف كلية (تاندون) للهندسة بجامعة نيويورك NNY والذين اكتشفوا اطر التعلّم الال وفقًا لهذه الادوات، أنّ الاجابة "ليس
كثيرا" ف الورقة البحثية "تخريب الخصوصية للحفاظ عل شبات GANs: اخفاء الاسرار ف الصور النّظيفة"، والت قُدّمت ف شهر

.الخامس والثلاثين للذكاء الاصطناع AAAI مؤتمر ف شباط/فبراير الماض

اكتشف فريق بقيادة سيدهارث جارج Siddharth Garg، الاستاذ المساعد ف معهد الهندسة الهربائية وهندسة المبيوتر ف جامعة
نيويورك ‐كلية تاندون‐ أنّه لا يزال من الممن استعادة البيانات الخاصة من الصور الت "نُظِّفت" بواسطة مميزات التعلّم العميق، مثل

حماية الخصوصية لشبات GANs وحت الت اجتازت الاختبارات التجريبية.

وجد الفريق بما ف ذلك المؤلف الرئيس كانغ ليو Kang Liu المرشح للدكتوراه، وبنجامين تان Benjamin Tan، الاستاذ المساعد ‐
باحث ف الهندسة الهربائية وهندسة المبيوتر‐ أنّ تصميمات حماية الخصوصية لشبات GAN يمن تخريبها لاجتياز اختبارات

الخصوصية، مع السماح باستخراج المعلومات السرية من الصور النّظيفة.

تتمتّع أدوات الخصوصية المستندة ال التعلّم الال بامانية تطبيق واسعة، من المحتمل أن تون ف أي مجالٍ حساسٍ للخصوصية، بما
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ف ذلك ازالة المعلومات ذات الصلة بالموقع من بيانات كاميرا المركبات، أو التعتيم عل هوية الشّخص الذي أنتج عينة بخط اليد، أو
ازالة الرموز الشريطية من الصور.

لتصميم وتدريب الادوات المستندة الGAN  يتم الاستعانة بمصادر خارجية للبائعين بسبب التعقيد الذي ينطوي عليه الامر .قال جارج:
"تُستخدم العديد من أدوات الطرف الثالث لحماية خصوصية الاشخاص الذين قد يظهرون عل كاميرا مراقبة أو كاميرا لجمع البيانات،

حماية الخصوصية لشبات GAN هذه للتلاعب بالصورة. صممت اصدارات من هذه الانظمة لتنظيف صور الوجوه وغيرها من
البيانات الحساسة، اذ يتم الاحتفاظ بالمعلومات الهامة عن التطبيق فقط. وبينما اجتاز PP-GAN العدائ جميع اختبارات الخصوصية

الحالية، اكتشفنا أنّه أخف بالفعل بيانات سرية تتعلّق بمعلوماتٍ للسمات الحساسة، حت أنّها تسمح باعادة بناء الصورة الاصلية
الخاصة".

تُوفّر الدراسة معلوماتٍ أساسيةً عن شبات حماية الخصوصية PP-GAN وما يرتبط بها من فحوصات الخصوصية التجريبية، كما
ل علا للتحايات التحقّق التجريبية للخصوصية، وتُحدّد نهجن تخريب عمليمذا كان من الما اتُصيغ سيناريو هجوم للسؤال عم

فحوصات الخصوصية التجريبية.

يقدّم الفريق أول تحليل أمن شامل لشبات GAN الت تحافظ عل الخصوصية، ويوضح أنّ فُحوصات الخصوصية الحالية غير كافية
لاكتشاف تسرب المعلومات الحساسة.

باستخدام نهج اخفاء جديد، قاموا بتعديل PP-GAN بشل عس لاخفاء سر (معرف المستخدم)، من صور الوجه المنظّفة المزعومة.
لقد أظهروا أنّ PP-GAN العدائ المقترح يمنه اخفاء السمات الحساسة بنجاح ف صور الاخراج النّظيفة الت تجتاز فحوصات

الخصوصية، بمعدّل استرداد سري بنسبة %100.

لاحظَ جارج ومعاونوه أنّ المقاييس التجريبية تعتمد عل قدرات التعلّم لدى المميزين وميزانيات التدريب، وقالوا انّ فحوصات
الخصوصية هذه تفتقر ال الصرامة اللازمة لضمان الخصوصية. وأوضح جارج: "من وجهة نظرٍ عملية، تبدو نتائجنا بمثابة ملاحظة

تحذيرية ضد استخدام أدوات تنظيف البيانات، وتحديدًا شبات حماية الخصوصية PP-GAN، المصممة من قبل أطراف ثالثة. أبرزت
نتائجنا التجريبية عدم كفاية فُحوصات الخُصوصية القائمة علDL  والمخاطر المحتملة لاستخدام أدوات PP-GAN من جهاتٍ

خارجية غيرِ موثوق بها".

التاريخ: 2021-04-08
التصنيف: تنولوجيا

#تنلوجيا #الخصوصية
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